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Sobre Cumila

Alcance del plan de estudios

El plan de estudios Cumila de alfabetizacién mediatica e informacional tiene como objetivo dotar a los adultos de
las habilidades basicas para enfrentarse y utilizar de forma competente la tecnologia y los medios digitales en su
vida profesional y personal. Estructurado como una guia completa, Cumila permite a los profesores adquirir todos
los conocimientos pertinentes y les proporciona instrucciones y numerosos materiales para preparar y llevar a
cabo sus cursos.

Las competencias que se forman con el plan de estudios de Cumila no estan dirigidas a una profesion especifica.
Mas bien, son competencias basicas relevantes para todos los adultos. Por lo tanto, Cumila puede utilizarse en
la formacién profesional y en cualquier otra forma de educacion de adultos (cualificacién profesional, clases
nocturnas, clases de integracion) en la que los participantes tengan un nivel basico o intermedio de
conocimientos en temas digitales. Aunque el contenido se ha desarrollado principalmente para alumnos adultos,
parte de él también puede utilizarse para alumnos jovenes (las lecciones correspondientes se indican en el
esquema de la leccion).

Dado que el mundo digital estd cambiando rapidamente, algunos contenidos pueden quedar pronto obsoletos.
No obstante, la estructura del plan de estudios sirve de marco permanente para los temas relacionados con los
medios digitales, abordados en los 6 médulos de Cumila:

e Ciudadania digital y sociedad digital

e Comunicacién y colaboracién

e Recogida de informacién y formacién de opinién
e Seguridad, privacidad y proteccién de datos

e Tecnologia

e Las familias y los medios digitales

Para seguir el ritmo de los rapidos cambios en el mundo digital, se esta convirtiendo en una competencia
fundamental para los profesores estar al tanto de estos cambios y adaptar regularmente sus materiales de
ensefianza. Uno de los puntos centrales del plan de estudios es la ensefianza de competencias para el
aprendizaje autonomo con herramientas digitales. Esto sirve tanto a los profesores para mantener su ensefianza
al dia como a los alumnos para estar informados de los Ultimos avances en tecnologias digitales.

Metodologia

La Guia Curricular de Cumila proporciona a los profesores un amplio conjunto de informacién y material para
disefar sus lecciones en torno a los temas de los medios digitales:

e Documentacion del médulo: Una introduccién a cada tema con informacion bésica, asi como lecturas
complementarias y fuentes de informacion generales que proporcionan a los profesores la informacién
necesaria para llevar a cabo sus cursos.

e Plan de estudios: Ofrece a los profesores una vision general de los temas que se abordan en el médulo,
una estimacion aproximada del tiempo necesario para impartir los contenidos, una visién general del
material didactico y una lista de las competencias que aborda el médulo (segun el marco DigiComp 2.1).

e Material didactico: La Wiki de Cumila ofrece lecciones y materiales de aprendizaje para cada médulo.
(http://wiki.cumila.eu)

e Formacion para profesores: El Moodle de Cumila ofrece informacién a los profesores sobre como
aplicar el plan de estudios en su clase.
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Los médulos de Cumila son muy flexibles y pueden utilizarse para crear cursos completos, pero también pueden
elegirse temas individuales para integrarlos en otros cursos. El tema de la proteccién de datos, por ejemplo, es
relevante para muchas areas. La leccion de Cumila puede utilizarse como introduccién general y complementarse
con informacién adicional especifica de cada area (por ejemplo, temas de proteccién de datos para los empleados
del sector sanitario, normas para el tratamiento digital de datos en los sistemas informaticos).

Cumila hace hincapié en un enfoque préactico en el que los alumnos interactdan directamente con los medios
digitales. Por lo tanto, se requiere una infraestructura basica de aprendizaje digital para impartir las lecciones.
Los dispositivos digitales con conexién a Internet deben estar disponibles para al menos los 2-3 participantes. El
trabajo en grupo con dispositivos digitales mejora en la mayoria de los casos el aprendizaje y anima a los
participantes a probar cosas nuevas. Para la mayoria de los ejercicios, no importa el tipo de dispositivo que sea
(PC, portatil, tableta, smartphone). Cuando se necesita un equipo especial, se indica en la lista de materiales de la
leccion.

Lo que puede ser nuevo para los profesores cuando empiezan a ensefar temas digitales es que se requiere cierta
flexibilidad y apertura. Mientras que con los temas tradicionales el profesor suele tener muchos mas
conocimientos que los alumnos, con los temas digitales los profesores no suelen ir muy por delante de sus
alumnos. En lugar de preocuparse por esta situacion, los profesores deben valorar las ganancias de conocimiento
gue se obtienen al compartir con sus alumnos en las clases. Por ello, muchos de los ejercicios se basan en la
recogida de resultados durante las clases. Los profesores deben tener cuidado de registrar estos resultados y
compartirlos con la clase. Los profesores también pueden animar a sus alumnos a registrar los resultados ellos
mismos utilizando sus propios dispositivos digitales (por ejemplo, sacando fotos de la pizarra).

Los modulos de Cumila

Los 6 médulos del plan de estudios de Cumila cubren todos los temas basicos que la gente necesita saber sobre
las tecnologias y los medios digitales. Aunque no hay un orden especifico sobre cdmo ensefar los médulos 1-5,
se recomienda empezar con el médulo 6 sélo después de que los participantes tengan un conocimiento sélido de
los fundamentos de los otros médulos.

Médulo 1: Ciudadania digital y sociedad digital

Este médulo aborda el impacto de la transformacion digital impulsada por la tecnologia en cuestiones
sociales como la ciudadania, las estructuras econdmicas y la tecnologia inteligente que se estan convirtiendo
en parte de nuestra vida cotidiana. El médulo también presenta las oportunidades y los conceptos basicos
del aprendizaje electrénico.

Médulo 2: Comunicacién y colaboracién

Las tecnologias digitales estdn cambiando la forma en que nos comunicamos y colaboramos. Se presenta
qué tiene de especial la comunicacién digital, cuales son las mejores practicas y qué herramientas se utilizan
habitualmente, asi como los problemas que pueden surgir, como la incitacién al odio y el ciberacoso. El
modulo también examina las posibilidades de la colaboracion digital.

Médulo 3: Recogida de informacién y formacion de opinién

Dado que Internet ofrece una cantidad infinita de informacién y conocimientos, el médulo 3 presenta la
mejor manera de utilizar esta fuente de informacién: dénde encontrar buena informacion, cémo validar y
organizar la informacion. El médulo también aborda los efectos negativos del uso inadecuado de la
informacién, como la difusion de informacién errénea y teorias conspirativas o la influencia en la opinién
politica.

Médulo 4: Seguridad, privacidad y proteccién de datos
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$Qué necesito saber para proteger los dispositivos y los datos personales en el mundo digital? El médulo 4
explica en qué consiste nuestra identidad digital y cbmo comprobar la identidad de otras personas en
Internet. Se presentan los riesgos técnicos y no técnicos, como los virus, los correos electronicos de
suplantacién de identidad y el robo de identidad, y cdmo protegerse contra ellos. El médulo también ofrece
informacién sobre cdmo proteger su privacidad en el mundo digital.

Médulo 5: Tecnologia

El modulo 5 explica todos los secretos técnicos que se esconden detras de las tecnologias digitales y permite
a las personas sin conocimientos técnicos configurar ellos mismos los dispositivos o solucionar problemas
sencillos. Empezando por los elementos de hardware y terminando con el sistema operativo de los
dispositivos, el médulo ofrece una vision general de todos los componentes técnicos relevantes con los que
hay que lidiar a diario. También se explica aqui la gran cuestion del funcionamiento de Internet.

Médulo 6: Las familias y los medios digitales

El modulo 6 esta dirigido a padres o personas que trabajan con familias y nifios. Aborda las necesidades
especiales de los nifios en el mundo online, cbmo educarlos para que se conviertan en usuarios responsables
y cémo protegerlos de los riesgos. Para que los padres puedan acompaniar a sus hijos en su desarrollo
profesional, el médulo también presenta las competencias que seran necesarias en un mundo laboral
transformado digitalmente.
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Modulo "Familias y medios digitales”

Resumen de los temas de aprendizaje

Introduccion de los nifios a las habilidades digitales
unidades de clase recomendadas: 10

Visién general de las competencias digitales
Trabajar en equipo

Aprender

Pensamiento creativo y critico
Competencias interculturales

Fundamentos de las tecnologias digitales

Acompaiiamiento de niiios con medios digitales unidades de clase
recomendadas: 10

Uso de los medios de comunicacién adecuados a la edad
Riesgos para los nifos y jovenes en la red

Proteccion de datos y privacidad

Proteccion contra las agresiones sexuales en linea
Charlas de acompafiamiento

Medios sociales de acompafiamiento

Juego de acompafiamiento
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Introduccion de los nifios a las habilidades digitales

Conoce las competencias digitales basicas y es capaz de introducir a los nifios en las 5 competencias digitales

basicas de forma ludica, individualmente o en grupo.

Unidades de aprendizaje y partes de aprendizaje:
clase recomendadas 12

Visién general de las competencias digitales
Trabajar en equipo

Aprender

Pensamiento creativo y critico
Competencias interculturales

Fundamentos de las tecnologias digitales

Objetivos de aprendizaje

unidades de

e Areas de aplicacidn en la
vida cotidiana y ejercicios
adecuados para que los .
nifios entrenen las
competencias basicas

e  Programas informéticos y
herramientas para la
formacion de las
competencias basicas

Conocimiento Habilidades Competencia
El/ella sabe Puede Es capaz de
e los efectos de la e Configurary guiar los e Introducir a los nifios en
transformacion digital en programas y herramientas las 5 competencias
el futuro mundo laboral y de aprendizaje digitales basicas de forma
empresarial ludica en la vida cotidiana
e las competencias basicas e  Seleccionar los ejercicios
digitales en funcién de los

conocimientos previos de
los nifios

Guiar a los nifios,
individualmente o en
grupo, en los ejercicios y
darles un feedback
adecuado a su edad
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Introducir a los nifios en las habilidades digitales - Partes del aprendizaje

Partes de aprendizaje

unidades de clase recomendadas: 12

Titulo: Vision general de las competencias digitales

Instruccion de e Introducir las 5 competencias digitales basicas

aprendizaje: e  Explicar los principios del acompafiamiento de los nifios en los medios
digitales

e  Comprender la transformacién del trabajo y por qué las competencias
digitales seran mas relevantes en el futuro

Mas informacion: Médulo CUMILA "Familias y medios digitales" Introduccion
Médulo CUMILA "Las familias y los medios digitales" > Capitulo "Introduccién a las
competencias digitales de los nifios" > Introduccion

Competencias: Resolucion de problemas
Identificar las lagunas de la competencia digital

. ALTAMENTE
FUNDACION INTERMEDIO AVANZADO ESPECIALIZADO

Titulo: Trabajar en equipo

Instruccion de e  Explicar los origenes del trabajo en equipo

aprendizaje: e  Explique como influyé la tecnologia de la informacién en el trabajo en

equipo en el siglo XX

e Entender por qué el trabajo en equipo es cada vez mas importante
e Aprender métodos para entrenar el trabajo en equipo de forma ltdica

e  Comprender como las familias sirven de
competencias del equipo

espacio para entrenar las

Mas informacion: Médulo CUMILA "Las familias y los medios digitales”, capitulo "Introduccién de los
nifios a las competencias digitales" > Trabajo en equipo

Médulo CUMILA "Comunicaciéon y Colaboracion”

Competencias: Comunicacion y colaboracion
Interactuar a través de las tecnologias digitales

. ALTAMENTE
FUNDACION INTERMEDIO AVANZADO ESPECIALIZADO
Colaboracion a través de las tecnologias digitales
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Titulo:

Instruccion de
aprendizaje:

Mas informacion:

Competencias:

Titulo:

Instruccion de
aprendizaje:

Mas informacion:

Competencias:

FUNDACION INTERMEDIO AVANZADO ALTAMENTE

ESPECIALIZADO
Netiqueta
) ALTAMENTE
FUNDACION INTERMEDIO AVANZADO ESPECIALIZADO
Aprender

e Comprender como la explosién del conocimiento cambia el aprendizaje en la
escuela y en el trabajo

e Conceptos basicos de aprendizaje

e Entender cémo funciona basicamente el aprendizaje

e Fundamentos de los métodos de ensefanza y aprendizaje

e Fundamentos del aprendizaje basado en los medios de comunicacion

e Introduccién a los métodos de ensefianza digital

Médulo CUMILA "Las familias y los medios digitales”, capitulo "Introduccién de los
nifos a las competencias digitales" > Aprendizaje"

Resolucion de problemas
Identificar las carencias en materia de competencias digitales

ALTAMENTE

FUNDACION INTERMEDIO AVANZADO ESPECIALIZADO

Pensamiento creativo y critico

e Entender qué es la creatividad

e Entender qué es el pensamiento critico

e  Como motivar la creatividad en el juego

e Métodos de aprendizaje del pensamiento critico en la vida cotidiana

Médulo CUMILA "Las familias y los medios digitales”, capitulo "Introduccién de los
nifios a las competencias digitales" > Pensamiento creativo y critico

Alfabetizacion en informacion y datos
Evaluacion de datos, informacion y contenidos digitales

ALTAMENTE

FUNDACION INTERMEDIO AVANZADO ESPECIALIZADO
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Resolucion de problemas
Utilizacion creativa de las tecnologias digitales

) ALTAMENTE
FUNDACION INTERMEDIO AVANZADO ESPECIALIZADO
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Titulo:

Instruccion de
aprendizaje:

Mas informacion:

Competencias:

Titulo:

Instruccion de
aprendizaje:

Mas informacion:

Competencias:

Competencias interculturales

e  Entender por qué las competencias interculturales seran mas relevantes en el
futuro

e Como aprender idiomas en linea

e Cdomo los nifios y jovenes pueden utilizar los medios digitales para
intercambiar internacionalmente

Médulo CUMILA "Las familias y los medios digitales”, capitulo "Introduccién de los
nifos a las competencias digitales” > Competencias interculturales

Comunicacion y colaboracion
Interactuar a través de las tecnologias digitales

ALTAMENTE
ESPECIALIZADO

FUNDACION INTERMEDIO AVANZADO

Fundamentos de las tecnologias digitales

e Como explorar los dispositivos y las funciones del hardware con los nifios

e Como explorar el software junto con los nifios

e Cdémo los nifios y jovenes pueden aprender los fundamentos de la
programacion

Médulo CUMILA "Las familias y los medios digitales”, capitulo "Introduccién de los
nifios a las competencias digitales" > Fundamentos de las tecnologias digitales

Creacion de contenidos digitales
Programacion

. ALTAMENTE
FUNDACION INTERMEDIO AVANZADO ESPECIALIZADO
Resolucion de problemas
Resolver un problema técnico
. ALTAMENTE
FUNDACION INTERMEDIO AVANZADO ESPECIALIZADO

Utilizacion creativa de las tecnologias digitales
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) ALTAMENTE
FUNDACION INTERMEDIO AVANZADO ESPECIALIZADO
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Acompahfar a los nifios con los medios digitales

Puede guiar a los nifios en el uso de los medios digitales.

Unidades de aprendizaje y partes de aprendizaje:
clase recomendadas 12

Visién general de las competencias digitales

Trabajar en equipo

Aprender

Pensamiento creativo y critico

Competencias interculturales

Fundamentos de las tecnologias digitales

Objetivos de aprendizaje

unidades de

Conocimiento

Habilidades

Competencia

El/ella sabe

Conceptos basicos sobre
el uso de los medios de
comunicacién adecuados
ala edad

Riesgos para los nifios y
jovenes en Internet
Aspectos basicos de la
proteccién de datos y la
privacidad de los nifios
Funcionalidad basica del
chat, las redes sociales y
los videojuegos
Funciones de seguridad
para nifios en dispositivos
y aplicaciones

Puede

Configurar aplicaciones
que controlen el acceso a
los dispositivos y a las
aplicaciones de forma
adecuada a la edad.
Configurar los
dispositivos para que
sean apropiados para su
uso.

Compruebe la
configuracién de la
privacidad y ajustela a la
edad del usuario.

Es capaz de

Evaluar el desarrollo de
los nifios y jévenes y
configurar el uso de los
medios de comunicacion
en consecuencia.

Llevar gradualmente a los
niflos y adolescentes al
uso independiente de los
medios digitales.
Recopilar informacion
sobre las nuevas ofertas y
evaluarlas para su hijo.
Sensibilizar a los nifios
sobre los riesgos y
elaborar opciones de
actuacién

Examinar las ofertas
digitales desde la
perspectiva de la
proteccién de datos de
los nifios
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Acompafar a los nifios con medios digitales - partes del aprendizaje
unidades de clase recomendadas: 12

Partes de aprendizaje

Titulo: Uso de los medios de comunicacion adecuados a la edad
Instruccion de e  Explicar cdmo los medios digitales satisfacen las necesidades humanas
aprendizaje: basicas

e  Explicar cdmo distinguir si el uso intensivo de los medios digitales es un
signo de adiccién o sélo una aficién apasionada

e Mostrar métodos para establecer normas de uso de los medios digitales en
la familia

e  Explicar cuél es el uso adecuado de los medios digitales para cada grupo de
edad

e Mostrar las herramientas bésicas para limitar técnicamente el uso de los
medios digitales

Mas informacion: Médulo CUMILA “Las familias y los medios digitales" > Capitulo "Acompaiiar a los
nifos en el uso de los medios digitales" > Uso adecuado de los medios

Competencias: Seguridad
Proteger los dispositivos

. ALTAMENTE
FUNDACION INTERMEDIO AVANZADO ESPECIALIZADO
roteger la salud y el bienestar
. ALTAMENTE
FUNDACION INTERMEDIO AVANZADO ESPECIALIZADO
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Titulo: Riesgos para los niiios y jovenes en la red

Instruccion de e Explicar los problemas psicolégicos basicos que pueden surgir del uso de los
aprendizaje: medios digitales, cémo detectar si los nifios estan afectados y dénde obtener
ayuda

e Conceptos basicos sobre los riesgos sociales causados por el uso de los
medios digitales, como el acoso escolar, cdmo detectar si los nifios estan
afectados y dénde obtener ayuda

e  Fundamentos de los riesgos fisicos del uso de los medios digitales para los
nifios y cdmo prevenirlos y donde obtener ayuda

e Conceptos basicos sobre las infracciones legales en el mundo online que los
nifios podrian cometer o de las que podrian ser victimas.

Mas informacion: Médulo CUMILA “Las familias y los medios digitales” > Capitulo "Acompaiiar a los
nifios en el uso de los medios digitales” > Riesgos para los nifios y jévenes en la red

Competencias: Comunicacion y colaboracion
Interactuar a través de las tecnologias digitales

FUNDACION INTERMEDIO AVANZADO EST’&EEAIQALIIE;IAT;O
Netiqueta
FUNDACION INTERMEDIO AVANZADO ESTJIE‘[:AI;ALIIE;IAT;O
Gestién de la identidad digital
FUNDACION INTERMEDIO AVANZADO EST’&EEAIQALIIE;IAT;O
Seguridad
Proteger los datos personales y la privacidad
FUNDACION INTERMEDIO AVANZADO EST’&EEAIQALIIE;IAT;O
Proteger la salud y el bienestar
FUNDACION INTERMEDIO AVANZADO EST’&EEAIQALIIE;IAT;O
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Titulo:

Instruccion de
aprendizaje:

Mas informacion:

Competencias:

Titulo:

Instruccion de
aprendizaje:

Mas informacion:

Competencias:

Proteccion de datos y privacidad

e Hacer visible el seguimiento de los datos para crear sensibilidad
e Fundamentos de los derechos de proteccion de datos de la UE
e  Meétodos para proteger la privacidad y los datos personales

e Concienciacion sobre los riesgos del uso de los datos digitales

Médulo CUMILA "Las familias y los medios digitales" > Capitulo "Acompafar a los
nifios en el uso de los medios digitales”" > Proteccién de datos y privacidad

Comunicacion y colaboracion
Gestién de la identidad digital

. ALTAMENTE
FUNDACION INTERMEDIO AVANZADO ESPECIALIZADO
Seguridad
Proteger los datos personales y la privacidad
. ALTAMENTE
FUNDACION INTERMEDIO AVANZADO ESPECIALIZADO

Proteccion contra las agresiones sexuales en linea

e Conceptos basicos sobre los tipos de agresiones sexuales en linea

e Identificar las estrategias de cibergrooming, aprender a hablar con los nifios
sobre los riesgos y darles medios para protegerse

e Identificar las estrategias de estafa de romance o sextorsién

Médulo CUMILA "Las familias y los medios digitales" > Capitulo "Acompadar a los
nifios en el uso de los medios digitales”" > Proteccion contra las agresiones sexuales
en linea

Comunicacion y colaboracion
Gestién de la identidad digital
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FUNDACION INTERMEDIO AVANZADO

Proteger la salud y el bienestar

FUNDACION INTERMEDIO AVANZADO
Titulo: Charlas de acompaiamiento
Instruccion de e Cdomo seleccionar los programas de chat adecuados
aprendizaje: e  Cdomo introducir a los nifios en el uso del chat

e  Funciones de chat en los programas

ALTAMENTE
ESPECIALIZADO

ALTAMENTE
ESPECIALIZADO

e  Personalizar la configuracion del chat y del messenger para los nifios

e Normas familiares para el uso de los chats

Mas informacion: Médulo CUMILA "Las familias y los medios digitales”, capitulo "Acompaiar a los nifios

en el uso de los medios digitales"
e > Medios sociales de acompafiamiento
e > Uso de los medios de comunicacion segun la edad
e > Riesgos para nifios y jovenes en la red
e > Proteccién de datos y privacidad

Competencias: Comunicacion y colaboracion
Interactuar a través de las tecnologias digitales

FUNDACION INTERMEDIO AVANZADO

Compartir a través de las tecnologias digitales

FUNDACION INTERMEDIO AVANZADO
Netiqueta
FUNDACION INTERMEDIO AVANZADO

Gestién de la identidad digital

FUNDACION INTERMEDIO AVANZADO

Seguridad

ALTAMENTE
ESPECIALIZADO

ALTAMENTE
ESPECIALIZADO
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ESPECIALIZADO

ALTAMENTE
ESPECIALIZADO
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Proteger los dispositivos
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Proteger los datos personales y la privacidad
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Proteger la salud y el bienestar

FUNDACION INTERMEDIO AVANZADO ES/:LETC/T/':/'LTZIS o
Resolucion de problemas
Utilizacion creativa de las tecnologias digitales

FUNDACION INTERMEDIO AVANZADO ES/:LETC/T/':/'LTZIS o

Medios sociales de acompaiamiento

e Restricciones de edad de las aplicaciones de las redes sociales

e Riesgos de las redes sociales

e Como acompaniar a los nifios en el uso de las redes sociales

e  Personalizar la configuracién de las redes sociales para los nifios
e Normas familiares para el uso de las redes sociales

Médulo CUMILA "Las familias y los medios digitales”, capitulo "Acompaiiar a los nifios
en el uso de los medios digitales"

e > Medios sociales de acompafiamiento

e > Uso de los medios de comunicacion segun la edad

e > Riesgos para nifios y jovenes en la red

e > Proteccién de datos y privacidad

Competencias: Comunicacion y colaboracion
Interactuar a través de las tecnologias digitales
. ALTAMENTE
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Compartir a través de las tecnologias digitales
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Netiqueta

. ALTAMENTE
FUNDACION INTERMEDIO AVANZADO ESPECIALIZADO
Gestién de la identidad digital
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Seguridad
Proteger los dispositivos
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Proteger los datos personales y la privacidad
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Proteger la salud y el bienestar
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Resolucion de problemas
Utilizacion creativa de las tecnologias digitales
. ALTAMENTE
FUNDACION INTERMEDIO AVANZADO ESPECIALIZADO
Titulo: Juego de acompaifiamiento
Instruccion de e  Restricciones de edad de los juegos de ordenador
aprendizaje: e Riesgos del juego
e Como acompaniar a los nifios en el uso de los ordenadores
e  Ajustes personalizados de juegos y consolas para nifios
e Normas familiares para el uso de los juegos de ordenador
Mas informacion: Médulo CUMILA "Las familias y los medios digitales”, capitulo "Acompaiar a los nifios

en el uso de los medios digitales"
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e > Acompafiamiento del juego

e > Uso de los medios de comunicacion segun la edad
e > Riesgos para nifios y jovenes en la red

e > Proteccién de datos y privacidad
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Interactuar a través de las tecnologias digitales
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Pie de imprenta

Este documento forma parte del proyecto "CUMILA - Guia curricular de alfabetizacién mediatica e informacional
para adultos".

(KA204-45D50F70)

Mas informacion en https://www.cumila.eu
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