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Über Cumila  
 

Umfang des Curriculums 
 
Das Cumila Curriculum für Medien- und Informationskompetenz zielt darauf ab, Erwachsene mit den grundlegenden 
Fähigkeiten auszustatten, um mit digitaler Technologie und Medien in ihrem beruflichen und privaten Leben 
umzugehen und diese kompetent zu nutzen. Als umfassender Leitfaden strukturiert, ermöglicht Cumila den 
Lehrkräften, sich alle relevanten Kenntnisse anzueignen und stellt ihnen Anleitungen und zahlreiche Materialien für 
die Vorbereitung und Durchführung ihrer Kurse zur Verfügung. 

Die Kompetenzen, die mit dem Cumila-Curriculum trainiert werden, sind nicht auf einen bestimmten Beruf 
ausgerichtet. Vielmehr handelt es sich um Basiskompetenzen, die für alle Erwachsenen relevant sind. Cumila kann 
daher in der Berufsausbildung und in jeder anderen Form der Erwachsenenbildung (berufliche Qualifizierung, 
Abendkurse, Integrationsklassen) eingesetzt werden, in der die TeilnehmerInnen ein grundlegendes oder mittleres 
Wissensniveau in digitalen Themen haben. Obwohl der Inhalt hauptsächlich für erwachsene Lernende entwickelt 
wurde, kann ein Teil davon auch für junge Lernende verwendet werden (die entsprechenden Lektionen sind in der 
Lektionsübersicht angegeben). 

Da sich die digitale Welt schnell verändert, könnten einige Inhalte bald veraltet sein. Nichtsdestotrotz dient die 
Struktur des Lehrplans als dauerhafter Rahmen für die Themen der digitalen Medien, die in den 6 Cumila-Modulen 
behandelt werden: 

• Digitale Bürgerschaft und digitale Gesellschaft 
• Kommunikation und Zusammenarbeit 
• Informationsbeschaffung und Meinungsbildung 
• Sicherheit, Privatsphäre und Datenschutz 
• Technik 
• Familien und digitale Medien 

Um mit den rasanten Veränderungen in der digitalen Welt Schritt halten zu können, wird es für Lehrerinnen und 
Lehrer zu einer Kernkompetenz, diese Veränderungen zu kennen und ihre Unterrichtsmaterialien regelmäßig 
anzupassen. Ein Schwerpunkt des Curriculums ist die Vermittlung von Kompetenzen zum selbstständigen Lernen mit 
digitalen Werkzeugen. Dies dient sowohl den Lehrern, um ihren Unterricht auf dem neuesten Stand zu halten, als 
auch den Lernenden, um über die neuesten Entwicklungen der digitalen Technologien informiert zu sein. 

 

Methodik 
 
Der Cumila Curriculum Leitfaden bietet Lehrkräften ein umfassendes Set an Informationen und Materialien, um ihren 
Unterricht rund um das Thema digitale Medien zu gestalten: 

• Modul-Dokumentation: Eine Einführung in jedes Thema mit grundlegenden Informationen sowie 
weiterführender Lektüre und allgemeinen Informationsquellen, die den Lehrern die notwendigen 
Informationen zur Durchführung ihres Unterrichts liefert. 

• Lehrplan: Gibt den Lehrkräften einen Überblick über die im Modul behandelten Themen, eine grobe 
Schätzung des Zeitbedarfs für die Vermittlung der Inhalte, eine Übersicht über das Lernmaterial und eine 
Liste der im Modul angesprochenen Kompetenzen (gemäß dem DigiComp 2.1 Rahmenwerk). 

• Lernmaterialien: Das Cumila-Wiki bietet Lektionen und Lernmaterialien für jedes Modul. 
(http://wiki.cumila.eu) 

• eLearning-Module für LehrerInnen: Das Cumila Moodle bietet Informationen für Lehrer, wie sie den 
Lehrplan in ihrer Klasse anwenden können. 

Die Cumila-Module sind sehr flexibel und können zum Aufbau ganzer Kurse verwendet werden, es können aber 
auch einzelne Themen herausgegriffen werden, um sie in andere Kurse zu integrieren. Das Thema Datenschutz zum 
Beispiel ist für viele Bereiche relevant. Die Cumila-Lektion kann als allgemeine Einführung genutzt und mit weiteren 
bereichsspezifischen Informationen ergänzt werden (z.B. Datenschutzthemen für Mitarbeiter im Gesundheitswesen, 
Vorschriften für die digitale Verarbeitung von Daten in IT-Systemen).  
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Cumila legt Wert auf einen praktischen Ansatz, bei dem die Lernenden direkt mit digitalen Medien interagieren. 
Daher ist eine grundlegende digitale Lerninfrastruktur erforderlich, um die Lektionen durchzuführen. Digitale Geräte 
mit Internetanschluss sollten mindestens für alle 2-3 Teilnehmer verfügbar sein. Die Arbeit in Gruppen an digitalen 
Geräten verbessert in den meisten Fällen das Lernen und ermutigt die Teilnehmer, neue Dinge auszuprobieren. Für 
die meisten Übungen spielt es keine Rolle, um welche Art von Gerät es sich handelt (PC, Laptop, Tablet, 
Smartphone). Wo spezielle Geräte benötigt werden, ist dies in der Materialliste der Lektion angegeben.  

Was für Lehrer neu sein könnte, wenn sie anfangen, digitale Themen zu unterrichten, ist, dass es eine gewisse 
Flexibilität und Offenheit erfordert. Während bei traditionellen Themen der Lehrer oft viel mehr Wissen hat als die 
Lernenden, sind die Lehrer bei digitalen Themen ihren Schülern oft nicht weit voraus. Anstatt sich über diese 
Situation Sorgen zu machen, sollten die Lehrer den Wissensgewinn schätzen, der durch den Austausch mit ihren 
Lernern im Unterricht entsteht. Viele der Übungen basieren daher auf dem Sammeln von Ergebnissen während des 
Unterrichts. Die Lehrer sollten darauf achten, diese Ergebnisse aufzuzeichnen und sie mit der Klasse zu teilen. Die 
Lehrer können ihre Schüler auch dazu ermutigen, die Ergebnisse selbst aufzuzeichnen, indem sie ihre eigenen 
digitalen Geräte verwenden (z. B. Fotos von der Tafel machen). 

 

Die Cumila-Module 
 
Die 6 Module des Cumila-Lehrplans decken alle grundlegenden Themen ab, die Teilnehmer über digitale 
Technologien und Medien wissen müssen. Es gibt zwar keine bestimmte Reihenfolge, wie die Module 1-5 zu 
unterrichten sind, aber es wird empfohlen, mit Modul 6 erst dann zu beginnen, wenn die Teilnehmer ein solides 
Wissen über die Grundlagen aus den anderen Modulen haben. 

Modul 1: Digitale Bürgerschaft und digitale Gesellschaft 

Dieses Modul befasst sich mit den Auswirkungen der technologiegetriebenen digitalen Transformation auf 
gesellschaftliche Themen wie Staatsbürgerschaft, Wirtschaftsstrukturen und intelligente Technologien, die Teil 
unseres täglichen Lebens werden. Das Modul führt auch in die Möglichkeiten und Grundkonzepte des E-
Learnings ein.    

Modul 2: Kommunikation und Zusammenarbeit 

Digitale Technologien verändern die Art und Weise, wie wir kommunizieren und zusammenarbeiten. Es wird 
vorgestellt, was das Besondere an der digitalen Kommunikation ist, welche Best Practices es gibt und welche 
Tools üblicherweise verwendet werden, aber auch, welche Probleme entstehen können, wie z. B. Hassreden 
und Cybermobbing. Das Modul befasst sich auch mit den Möglichkeiten der digitalen Zusammenarbeit. 

Modul 3: Informationsbeschaffung und Meinungsbildung 

Da das Internet eine unendliche Menge an Informationen und Wissen bietet, wird in Modul 3 dargestellt, wie 
man diese Informationsquelle am besten nutzt: wo man gute Informationen findet, wie man Informationen 
validiert und organisiert. Das Modul befasst sich auch mit den negativen Auswirkungen einer unsachgemäßen 
Nutzung von Informationen, wie z. B. der Verbreitung von Fehlinformationen und Verschwörungstheorien oder 
der Beeinflussung der politischen Meinung.  

Modul 4: Sicherheit, Privatsphäre und Datenschutz 

Was muss ich wissen, um Geräte und persönliche Daten in der digitalen Welt zu schützen? Modul 4 erklärt, 
was unsere digitale Identität ausmacht und wie man die Identität anderer Personen im Internet überprüfen 
kann. Es werden technische und nicht-technische Risiken vorgestellt, wie z. B. Viren, Phishing-E-Mails und 
Identitätsdiebstahl, und wie man sich dagegen schützen kann. Das Modul bietet auch Informationen darüber, 
wie Sie Ihre Privatsphäre in der digitalen Welt schützen können.  

Modul 5: Technik 

Modul 5 erklärt alle technischen Geheimnisse, die hinter den digitalen Technologien stecken, und befähigt 
technisch nicht versierte Personen, Geräte grundsätzlich selbst einzurichten oder einfache Probleme selbst zu 
beheben. Angefangen bei den Hardware-Elementen bis hin zum Betriebssystem auf den Geräten gibt das 
Modul einen Überblick über alle relevanten technischen Komponenten, mit denen man täglich zu tun hat. Auch 
die große Frage, wie das Internet funktioniert, wird hier erklärt. 
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Modul 6: Familien und digitale Medien 

Das Modul 6 richtet sich an Eltern oder Personen, die mit Familien und Kindern arbeiten. Es geht auf die 
besonderen Bedürfnisse von Kindern in der Online-Welt ein, wie man sie zu verantwortungsvollen Nutzern 
erzieht und wie man sie vor Risiken schützt. Damit Eltern ihre Kinder in ihrer beruflichen Entwicklung begleiten 
können, stellt das Modul auch die Kompetenzen vor, die in einer digital veränderten Arbeitswelt erforderlich 
sein werden.  
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Modul "Sicherheit, Privatsphäre und Datenschutz"  
 

 

Übersicht über die Lernthemen  
 

Digitale Identität         Empfohlene Unterrichtseinheiten  

Identitäten aufbauen und verwalten        2 

Möglichkeit der Identitätsbestätigung       1 

 

Herausforderungen der digitalen Welt     Empfohlene Unterrichtseinheiten 

Risiken im Internet         1 

Unsere Daten im Netz          2 

 

Meine Daten, meine Rechte      Empfohlene Unterrichtseinheiten 

Wem gehören meine Daten?         3 

Datenschutz            1 
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Digitale Identität 
 

Er/Sie versteht die Bedeutung einer digitalen Identität. Insbesondere im Umgang mit Daten und beim Erstellen oder 
Teilen von Inhalten im Internet. Er/Sie kennt die Risiken im Umgang mit anderen digitalen Identitäten. 

 

Lerneinheiten und Lernbausteine:  

Identitäten aufbauen und verwalten     Empfohlene Unterrichtseinheiten 2 

 Informationen und Identitäten im Internet 

 Datenschutz- und Sicherheitseinstellungen einzelner Dienste  

 Gefälschte Identitäten 

Möglichkeit der Identitätsbestätigung    Empfohlene Unterrichtseinheiten 1 

 Identitätsbestätigung über Captcha, eMail, Telefonnummer und Kreditkarte 

 Zwei-Faktor-Authentifizierung 

 Digitale Zertifikate und Biometrische Daten  

 

Lernziele 

Wissen Fertigkeiten Kompetenzen 

Er/Sie kann 
• die Risiken im Umgang mit 

digitalen Identitäten 
benennen 

• die Notwendigkeit, seine 
eigene digitale Identität zu 
schützen erkennen 

• die vorhandenen 
Methoden zur 
Verifizierung einer 
Identität benennen 

Er/Sie ist in der Lage 
• die eigene digitale 

Identität zu verwalten und 
für die eigenen Zwecke zu 
nutzen. 

• einzelne Methoden zur 
Identitätsbestimmung zu 
benennen und 
einzusetzen 

Er/Sie ist in der Lage 
• eine digitale Identität zu 

erstellen und zu pflegen. 
• die digitalen Identitäten 

anderer Personen zu 
identifizieren und zu 
verifizieren 
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Identitäten aufbauen und verwalten  
Empfohlene Unterrichtseinheiten: 2 

Lernbausteine 

 

Titel:  Informationen und Identitäten im Internet 

Herangehensweise: • Die Teilnehmenden setzen sich mit dem Thema Identitäten im Netz 
auseinander und wie diese gebildet werden.  

• Besprechen Sie die Vorteile und Risiken eigener Identitäten im Internet.  
• Lassen Sie die Teilenehmenden nach Personen im Netz suchen (der eigenen 

Person, Freunde und Bekannte und berühmten Persönlichkeiten). Besprechen 
und bewerten Sie die gefundenen Informationen  

• Lernmaterial 
o CUMILA-Wiki Lektion c1L01 – Identitäten im Netz 

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  Kommunikations- und Kooperationskompetenz 
Verwaltung der digitalen Identität 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
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Titel:  Datenschutz- und Sicherheitseinstellungen wichtiger Dienste 

Herangehensweise: • Sensibilisierung auf Datenschutz und Veröffentlichung privater Informationen 
im Internet.  

• Diskussion darüber, welche Informationen in welchen Kreisen geteilt werden 
kann. Gibt es eine Trennung zwischen z.B. Beruflich und Privat?  

• Analyse einzelner Onlinedienste auf Datenschutz- und Privatsphären-
Einstellungen. Die Übung kann auch gut im Plenum besprochen und als 
Hausaufgabe bearbeitet werden. 

• Lernmaterial 
o CUMILA-Wiki Lektion c1L02 – Meine Daten 
o Saferinternet.at – Unterrichtsmaterial „Selbstdarstellung von 

Mädchen und Jungs im Internet“, Übung 2 „Der Chatverlauf“ (Seite 9) 
und Übung 4 „Meine digitale Präsenz“ (Seite 13)  

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  Kommunikations- und Kooperationskompetenz 
Verwaltung der digitalen Identität 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
        

 
Sicherheitskompetenz 
Schutz von personenbezogenen Daten und der Privatsphäre 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
        

 

 

Titel:  Gefälschte Identitäten 

Herangehensweise: • Fragen Sie die Teilnehmer ob Ihnen bereits gefälschte Identitäten begegnet 
sind und in welchem Kontext.  

• Sammeln Sie Gründe für die Existenz von gefälschten Identitäten.  
• Führen Sie die Übung c1L03 durch und lassen sie die Teilnehmenden bewusst 

nach falschen Identitäten suchen. 
• Erarbeiten Sie Möglichkeiten wie gefälschte Identitäten erkannt werden 

können- 
• Lernmaterial 

o CUMILA-Wiki Lektion c1L03 – Gefälschte Identitäten  

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  Kommunikations- und Kooperationskompetenz 
Verwaltung der digitalen Identität 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
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Möglichkeit der Identitätsbestätigung 
Empfohlene Unterrichtseinheiten: 1 

Lernbausteine 

 

Titel:  Identitätsbestätigung über Captcha, eMail, Telefonnummer und Kreditkarte 

Herangehensweise: • Führen Sie das Thema “Identitätsbestätigung“ ein. 
• Besprechen Sie Möglichkeiten zur Identitätsbestätigung.  
• Demonstrieren und Diskutieren Sie folgende Optionen zur 

Identitätsbestätigung:  
o Captcha 
o E-Mail-Konto 
o Telefonnummer 
o Kreditkarte 
o Zwei-Faktor-Authentifizierung 

• Stellen Sie mögliche Konzepte und Einsatzgebiete von digtialen Zertifikaten 
oder biometrische Daten zur Identitätsbestätigung vor.  

• Vergleichen sie diese Möglichkeiten mit den gängigen Lösungen wie z.B. 
einfachen Captchas oder eine Zwei-Faktor-Authentifizierung.  

• Besprechen Sie die Unterschiede der einzelnen Möglichkeiten sowie ihre Vor- 
und Nachteile.  

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  Sicherheitskompetenz 
Schutz von Geräten 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
        

 
Schutz von personenbezogenen Daten und der Privatsphäre 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
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Titel:  Zwei-Faktor-Authentifizierung 

Herangehensweise: • Erklären Sie die Funktion und Vorteile einer Zwei-Faktor-Authentifizierung. 
• Richten Sie ggf. eine Zwei-Faktor-Authentifizierung in einem Onlinedienst an 

bzw. demonstrieren Sie den Ablauf einer Zwei-Faktor-Authentifizierung. 

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  Sicherheitskompetenz 
Schutz von Geräten 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
        

 
Schutz von personenbezogenen Daten und der Privatsphäre 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
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Herausforderungen der digitalen Welt 
 

Er/sie kennt Risiken, die unsere Privatsphäre und die Sicherheit unserer Daten beeinträchtigen können und kennt 
Strategien diese Risiken zu minimieren. 

 

Lerneinheiten und Lernbausteine:  

Risiken im Internet      Empfohlene Unterrichtseinheiten 2 

 Risiken im Netz (Ein Überblick) 

 Unsere Daten im Netz (von Datensammlern) 

 SPAM & Phishing 

 Berechtigungen von Apps und Software 

 Sicherheit (Sichere Passwörter, Antivirus, Firewall) 

Unsere Daten im Netz      Empfohlene Unterrichtseinheiten 3+ 

 Der Wert unserer Daten 

 Nutzungsbedingungen  

 Von individualisierter Werbung und Monetarisierung 

Cookies 

Big Data  

 

Lernziele 

Wissen Fertigkeiten Kompetenzen 

Er/Sie kann 
• die gängigen Risiken im 

Internet benennen und 
kennt Möglichkeiten diese 
zu minimieren. 

• die möglichen 
Auswirkungen von 
wissentlich oder 
unwissentlich 
veröffentlichten Daten im 
Internet beschreiben 

Er/Sie ist in der Lage 
• die gängigen Risiken zu 

verstehen und 
entsprechende 
Schutzmaßnahmen 
durchzuführen 

• Gefahren zu erkennen und 
entsprechend zu handeln. 

• den Wert der eigenen 
Daten einzuschätzen 

Er/Sie ist in der Lage 
• Maßnahmen zu ergreifen, 

um die Sicherheit der 
eigenen Daten und 
Privatsphäre im Internet 
zu erhöhen 

• Strategien zum Schutz der 
Privatsphäre und der 
eigenen Daten zu 
entwickeln. 

• selbstbestimmt mit den 
eigenen Daten 
umzugehen 
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Risiken im Internet 
Empfohlene Unterrichtseinheiten: 2 

Lernbausteine 

 

Titel:  Risiken im Internet (Ein Überblick) 

Herangehensweise: • Erstellen Sie zusammen mit den Teilnehmenden eine Liste mit Risiken im 
Internet. Sammeln Sie bekannte Risiken und ergänzen Sie ggf. die Liste. 

• Welche Risiken sind den Teilnehmenden bereits begegnet? 
• Wie schätzen die Teilnehmenden die Risiken ein? (in Häufigkeit des Auftretens 

und Gefährlichkeit der Auswirkung) 
• Erarbeiten Sie mit den Teilnehmenden Maßnahmen wie den Risiken begegnet 

werden kann.  
• Anschließend können einzelne Risiken ausführlicher besprochen werden.  

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  
 

Sicherheitskompetenz 
Schutz von Geräten 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
        

 
Schutz von personenbezogenen Daten und der Privatsphäre 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
        

 

 

Titel:  Unsere Daten im Netz (von Datensammlern) 

Herangehensweise: • Diskutieren Sie mit den Teilnehmenden darüber wie personenbezogene Daten 
ins Internet gelangen. Berücksichtigen Sie hierbei auch einzelne Risiken im 
Internet (z.B. Datendiebstahl, Phishing, etc.)  

• Erörtern Sie was große Anbieter wie Google und Facebook über uns wissen. 
(Zeigen Sie ggf. die Bereiche „Meine Aktivitäten“ bei Google oder die 
Privatsphären-Einstellungen bei Facebook – siehe Kapitel 2.2.7)  

• Erörtern Sie am Beispiel von „Strava“ (Kapitel 2.2.10) das Daten auch 
ungewollt Rückschlüsse auf andere Faktoren oder Verhalten zulassen.  

• Dieser Lernbaustein dient als Einstieg in das Thema „Daten im Netz“ und wird 
im späteren Verlauf vertieft.  

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  
 

Sicherheitskompetenz 
Schutz von personenbezogenen Daten und der Privatsphäre 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
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Titel:  Spam & Phishing 

Herangehensweise: • Erfragen Sie den Kenntnissstand der Teilnehmer zu Spam und Phishing. 
• Evaluieren Sie den SPAM-Ordner eines eMail-Postfachs und besprechen sie 

die dort befindlichen SPAM-eMails. 
• Besprechen Sie den Unterschied zwischen SPAM und Phishing.  
• Besprechen Sie das Thema Phishing und zeigen Sie wie Phishing Emails 

erkannt werden können.  
• Lernmaterial 

o CUMILA-Wiki Lektion c2L03 – Phishing erkennen 

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  
 

Sicherheitskompetenz 
Schutz von personenbezogenen Daten und der Privatsphäre 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
        

 

 

Titel:  Berechtigungen von Apps 

Herangehensweise: • Erfragen Sie den Kenntnisstand der Teilnehmer zum Thema 
Zugriffsberechtigung von Apps.  

• Zeigen Sie wie die Zugriffsrechte von Apps überprüft werden können 
und/oder lassen Sie die Teilnehmenden das Thema über die Übung 
„Zugriffsrechte von Apps“ erarbeiten.  

• Diskutieren Sie darüber weshalb einzelne Apps bestimmte Berechtigungen 
benötigen und welche Risiken damit verbunden sind. 

• Lassen Sie die Teilnehmenden ggf. im Internet oder den Appstores 
nachrecherchieren welche Entwickler oder welches Unternehmen hinter 
einzelnen Apps steht.  

• Lernmaterial 
o CUMILA-Wiki Lektion c2L04 – Zugriffsrechte von Apps. 

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  
 

Sicherheitskompetenz 
Schutz von personenbezogenen Daten und der Privatsphäre 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
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Titel:  Sichere Passwörter 

Herangehensweise: • Fragen Sie die Teilnehmenden nach ihren Passwörtern oder wie sie ihre 
Passwörter vergeben.  

• Lassen Sie die Teilnehmenden nach den beliebtesten Passwörtern 
recherchieren. Diskutieren Sie wie es dazu kommen kann, dass heutzutage 
immer noch einfache Passwörter wie „123456“ zu den meistgenutzten 
Passwörtern gehören?  

• Zeigen Sie Wege wie sichere Passwörter erstellt werden können.  
• Lernmaterial 

o CUMILA-Wiki Lektion c2L05 – Sicherheit von Passwörtern 

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  
 

Sicherheitskompetenz 
Schutz von personenbezogenen Daten und der Privatsphäre 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
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Unsere Daten im Netz 
Empfohlene Unterrichtseinheiten: 3 

Lernbausteine 

 

Titel:  Der Wert unserer Daten 

Herangehensweise: • Diskutieren Sie mit den Teilnehmenden welchen Wert die eigenen 
personenbezogenen Daten für Dritte haben können und warum? 

• Dieser Lernbaustein ist eng mit dem Lernbaustein „Unsere Daten im Netz (von 
Datensammlern)“ des vorherigen Kapitels verknüpft.  

• Lernmaterial: 
o CUMILA-Wiki Lektion c3L01- Der Wert meiner Daten 
o CUMILA-Wiki Lektion c2L06 – Verräterischer Kassenbon 

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  Sicherheitskompetenz 
Schutz von personenbezogenen Daten und der Privatsphäre 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
        

 

 

Titel:  Eigentum an Daten II 

Herangehensweise: • Führen Sie die Übung „c2L01b- Eigentum an Daten II“ durch.  
• Anhand eines Szenarios (GPS Tracking in einem Kfz) werden Möglichkeiten der 

Datennutzung besprochen. Hierbei werden sowohl positive wie negative 
Szenarien und die Argumentation unterschiedlicher Akteure beleuchtet.  

• Diese Übung führt in eine offene Diskussion zum Thema Datennutzung 
• Dieser Lernbaustein ist eng mit dem Lernbaustein „Unsere Daten im Netz (von 

Datensammlern)“ des vorherigen Kapitels sowie der Thematik „Big Data“ 
verknüpft.  

• Lernmaterial: 
o CUMILA-Wiki Lektion c2L01b- Eigentum an Daten II 

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  Sicherheitskompetenz 
Schutz von personenbezogenen Daten und der Privatsphäre 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
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Titel:  Nutzungsbedingungen 

Herangehensweise: • Erfragen Sie den Kenntnisstand der Teilnehmer zum den 
Nutzungsbedingungen einzelner Onlinedienste die sie benutzen. Haben die 
Teilnehmenden diese je gelesen und wenn nicht, warum nicht?  

• Führen Sie die Übung durch und diskutieren Sie im Anschluss die Ergebnisse 
im Plenum.  

• Lernmaterial 
o CUMILA-Wiki Lektion c2L01 – Eigentum an Daten. 

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  
 

Sicherheitskompetenz 
Schutz von personenbezogenen Daten und der Privatsphäre 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
        

 
Datenschutz 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
        

 

 

Titel:  Cookies 

Herangehensweise: • Erfragen Sie den Kenntnisstand der Teilnehmer zum Thema Cookies.  
• Erklären Sie das Konzept der Cookies und für was sie genutzt werden.  
• Erstellen Sie eine Liste von Cookies und ihren Anwendungsfällen anhand von 

Cookie-Hinweisen auf unterschiedlichen Webseiten.  
• Zeigen Sie gemäß dem Arbeitsblatt die technischen Hintergründe von Cookies.  
• Diskutieren Sie mit den Teilnehmenden inwieweit Sie den Einsatz einzelner 

Cookies bedenklich oder unbedenklich finden.  
• Analysieren sie verschiedene Cookie-Hinweise auf unterschiedlichen 

Webseiten auf ihre Verständlichkeit und Nutzerfreundlichkeit.  
• Lernmaterial 

o CUMILA-Wiki Lektion c2L02 – Cookies. 

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  
 

Sicherheitskompetenz 
Schutz von personenbezogenen Daten und der Privatsphäre 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
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Titel:  Von individualisierter Werbung und Monetarisierung 

Herangehensweise: • Erfragen Sie den Kenntnisstand der Teilnehmer zum Thema.  
• Sammeln Sie Möglichkeiten, wie Webseitenbetreiber mit ihrer Webseite Geld 

verdienen können. Bewerten Sie die einzelnen Möglichkeiten aus Sicht des 
Webseitenbetreibers sowie dem Internetnutzer.  

• Erklären Sie das Grundprinzip von Werbenetzwerken, Affiliate-Programmen 
und individualisierter Werbung.  

• Sammeln Sie Vor- und Nachteile von individualisierter Werbung 
• Lernmaterial 

o CUMILA-Wiki Lektion c2L06 – Verräterischer Kassenbon. 
o CUMILA-Wiki Lektion c2L07 – Personalisierte Werbung 

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  
 

Sicherheitskompetenz 
Schutz von personenbezogenen Daten und der Privatsphäre 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
        

 

 

Titel:  Big Data 

Herangehensweise: • Hinweis: Big Data ist ein sehr umfangreiches Thema. Die Grundlagen können 
im Rahmen einer Unterrichtseinheit besprochen werden. Soll das Thema 
ausführlicher behandelt werden, sind 2 oder mehr Unterrichtseinheiten 
einzuplanen.  

• Erfragen Sie den Kenntnisstand der Teilnehmer zum Thema Big Data.  
• Erörtern Sie in welchen Bereichen „Big Data“ Einsatz findet.  
• Besprechen Sie Vor- und Nachteile anhand des Beispieles eines 

Bonusprogrammes einer Krankenkasse.  
• Besprechen Sie weitere Risiken anhand des Konzepts von sogenannten Social 

Credit Systemen. 
• Lernmaterial 

o CUMILA-Wiki Lektion c2L08 – Big Data 
o CUMILA-Wiki Lektion c2L01b- Eigentum an Daten II 

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  
 

Sicherheitskompetenz 
Schutz von personenbezogenen Daten und der Privatsphäre 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
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Meine Daten, meine Rechte 
 

Er/Sie kennt seine Rechte in Bezug auf seine personenbezogenen Daten und kann diese Rechte ausüben. 

 

Lerneinheiten und Lernbausteine:  

Wem gehören meine Daten?     Empfohlene Unterrichtseinheiten 2 

 Wer besitzt Daten?  

 Persönlichkeitsrechte vs. Internet  

Datenschutz        Empfohlene Unterrichtseinheiten 1 

Die europäische Datenschutzgrundverordnung 

Datenschutz außerhalb der EU 

 

Lernziele 

Wissen Fertigkeiten Kompetenzen 

Er/Sie  
• kann die Grundprinzipien 

der europäischen 
Datenschutz-
grundverordnung 
(DSGVO) benennen 

• kennt die eigenen Rechte 
die aus der DSGVO 
hervor gehen. 

• kennt die Grenzen der 
DSGVO und die Risiken 
der Datenverarbeitung 
außerhalb der EU 

Er/Sie ist in der Lage 
• von seinen durch die 

DSGVO eingeräumten 
Rechte Gebrauch zu 
machen. 

Er/Sie ist in der Lage 
• die datenschutzrechtlichen 

Risiken der Nutzung eines 
bestimmten Anbieters zu 
bestimmen. 
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Wem gehören meine Daten? 
Empfohlene Unterrichtseinheiten: 2 

Lernbausteine 

 

Titel:  Wer besitzt meine Daten? 

Herangehensweise: • Gehen Sie der Frage nach, wem Daten gehören bzw. wer das Recht an der 
Nutzung der Daten hat.  

• Erörtern Sie inwieweit wir überhaupt davon erfahren, dass Daten über uns 
erhoben werden.  

• Lernmaterial 
o CUMILA-Wiki Lektion c3L01 – Der Wert meiner Daten 

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  
 

Sicherheitskompetenz 
Schutz von personenbezogenen Daten und der Privatsphäre 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
        

 
Datenschutz 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
        

 

 

Titel:  Persönlichkeitsrechte im Netz 

Herangehensweise: • Erörtern Sie folgende Themen anhand des Videos „Tekknoviking“ 
o Persönlichkeitsrechte 
o Recht am eigenen Bild 
o Dateneigentum und Datenhoheit 
o Löschen von Daten aus dem Internet 
o Weiterverarbeitung (Remix) von Daten 
o Verbreitung von Daten im Netz 

• Lernmaterial 
o CUMILA-Wiki Lektion c3L01b – Meine Daten, meine Rechte?  

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  
 

Sicherheitskompetenz 
Schutz von personenbezogenen Daten und der Privatsphäre 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
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Datenschutz 
Empfohlene Unterrichtseinheiten: 1 

Lernbausteine 

 

Titel:  Die europäische Datenschutzgrundverordnung 

Herangehensweise: • Erörtern Sie das Grundprinzip der DSGVO 
• Erörtern und diskutieren Sie die Pflichten von Unternehmen gegenüber den 

Personen deren Daten erhoben werden.  
• Erörtern und diskutieren Sie die Rechte der Betroffenen. 
• Lernmaterial 

o CUMILA-Wiki Lektion c3L02 – Datenschutzgrundverordnung 

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  
 

Sicherheitskompetenz 
Datenschutz 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
        

 

 

Titel:  Datenschutz außerhalb der EU 

Herangehensweise: • Erörtern und diskutieren Sie die Risiken bei der Verarbeitung von Daten 
außerhalb der EU. 

• Präsentieren Sie die Liste der Länder mit einem sogenannten 
Angemessenheitsbeschluss.  

• Diskutieren Sie die Problematik bei Unternehmen in Drittstaaten (z.B. den 
USA). (Bei den USA speziell im Hinblick auf nationale Gesetze wie den Patriot 
Act oder Cloud Act).  

• Erörtern und diskutieren Sie die Rechte der Betroffenen. 

Weitere 
Informationen:  

CUMILA-Modul "Sicherheit, Privatsphäre und Datenschutz" 

Kompetenzen:  
 

Sicherheitskompetenz 
Datenschutz 
 

GRUNDLEGEND ANWENDUNGSSICHER FORTGESCHRITTEN SPEZIALISIERT 
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Dieses Dokument ist Teil des Projekts "CUMILA - Curriculum guide of media and information literacy for adults". 
(KA204-45D50F70) 

Weiterführende Informationen unter https://www.cumila.eu 
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